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L'INS, c’est quoi ?

« C’est I'identité numérique de réeférence fournie par le
teléservice

Telle qu’elle est enregistrée sur les bases nationales de référence RNIPP (Répertoire national
d’identification des personnes physiques) et SNGI (Systeme national de gestion des identifiants)*

« Appelée «identité INS », elle comprend

Le matricule INS (NIR numéro d’inscription au RNIPP ou NIA numéro
identifiant d’attente )

L’object identifier (OID) associé au matricule INS, identifiant technique
transparent pour les utilisateurs

Les traits INS issus des bases nationales de référence
* Nom de naissance
* Prénom(s) de naissance
+ Date de naissance
 Sexe
* Code INSEE du lieu de naissance

Exemple fictif d’une identite INS

Matricule INS Nom Préenoms) Sexe DDN Lieu nais. OID
260058815400233 | DARK JEANNE MARIE CECILE F 30/05/1960 88154 1.2.250.1.213.1.4.8




L'INS, pour quels usagers ?

Ont une identité INS, les personnes inscrites

— Sur le Répertoire national d’identification des personnes
physiques (RNIPP)

— Apres enregistrement
Par les services d’état civil (personnes nées en France)

Ou par ’Assurance maladie (personne étrangere bénéficiant de la
couverture sociale francaise)

L’inscription permet d’obtenir

— Un numéro d’inscription au RNIPP (NIR), au plus tard 8 jours apres la
naissance

Ou un numéro identifiant d’attente (NIA) avant I'attribution définitive d’un
NIR

Le matricule INS
Est constitué du NIR ou du NIA

Est toujours transmis par voie informatique avec son OID qui permet de
distinguer NIR et NIA

Doit étre précisé comme « NIR » ou « NIA » quand il est imprimé
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L'INS, pour quels usages ?

 Les usages sont precises dans le réferentiel INS (V1, décembre
2019)

— Réferencement des données de santé relatives a la prise en charge
sanitaire et le suivi medico-social des usagers (y compris les
données sociales si elles sont associées)

— Usage restreint a un nombre limité d’acteurs constituant un cercle de
confiance

pour ces acteurs, le référencement des données de santé avec l'identité
INS est obligatoire si :
» L’identité numérique locale est qualifiée (identite INS +
vérification par procédure ad hoc)

* || n'existe aucun doute sur I'identité de la personne prise en
charge

» La prise en charge n’est pas réalisée dans un cadre 9
reglementaire d'anonymat



L'appel au téléservice
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Les 2 opérations du téléservice

1.Récupération de l'identité INS 2.\Vérification de
I'identité INS

Y S :.\:

! Il est nécessaire de se doter d’une carte CPX
~ nominative pour accéder au téléservice INSi

11



Comment fonctionne I'opération de
récupération de l'identité INS

1. Récupération de l'identité INS

LN Comment

Saisie des traits d’'identité:
automatique de Nom de naissance
la carte vitale 1 des prenoms de naissance
L Date de naissance et sexqg

Lecture

Données retournées

Nom de naissance

Prenom de naissance (liste)

Date de naissance

Sexe

Lieu de naissance (code INSEE)
Matricule INS
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Comment fonctionne I'opération de
vérification de l'identité INS

2. Vérification de l'identité INS

Quel usage ?

Vérification d’'une identité INS transmise par un professionnel

Comment ?

Envoi de 'INS et des traits d’identité du patient et retour du service OK ou KO
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Diffusion de I'INS

« Diffusion de I'INS en interne
Toutes les applications qui traitent des données de santé doivent a terme
référencer ces données de santé avec l'identité INS

 Diffusion de 'INS vers I'extérieur
Document publié sur le site de 'ANS :

« Prise en charge de l'identifiant national de santé (INS) dans les
standards d’interopérabilité et les volets du Cl SIS » a été publiée

sur le site de 'ANS »
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En pratique au bureau des admissions:

-

(@0

L

@

-

(@0

L™

« Veérification de I'identité selon les procédures d’identito-
vigilance mises en place au sein de I'établissement

« Utilisation du téléservice INSi pour s’assurer de la conformité
avec les bases nationales de réference et « récupérer » I'INS

Exi PP 01 appel au teleservice obligatoire si l'identité n’a jamais
été recuperée

« Recherche de l'identité numeérique dans le systeme
d’information

Exi SI 01 effectuer la recherche a partir de l'identité INS récupérée
par 'INSi, ou a partir de la saisie de la DDN complétee par les lers
caracteres du nom/prénom

15



Création d’une identité :

( Méthode 2 : Saisie des traits

Méthode 1 : Utilisation de la CV
(a minima : DDN et rang patient +
nom naissance et NIR ouvrant droit)*/

(a minima : nom de naissance, un des |«
prénoms de naissance, DDN, sexe)

o

v

e,
’ ;.®

 Plusieurs identités Une seule identité Aucune identité
| vées (code 02) rouvée (code 00)  retrouvée (code 01)

pp— e -
Compléter les traits )

; , v . v
par code. INSEE lieu Affichage identité )
de naissance, récupérée | Echec

autre(s) prénom(s)

Pour obtenir des résultats pertinents(...) limiter le nombre de caracteres
saisis
Exi PP 06 privilégier interrogation INSi par la carte vitale

Exi SI 06 les informations recupérees font I'objet d’un stockage et d’'une
tracabilité dans le systeme d’information local



Les informations INSI:

« Les traits recupérés ramenes par le téléservice sont
Nom de naissance

§
@ | -Laliste des Prénoms
= =] *Sexe

*Date de naissance
Lieu de naissance (code commune INSEE)

* Avec des regles syntaxiques qui changent ! : A
Lettres majuscules non accentuées (A a Z)
*Espace
«Caracteres spéciaux (apostrophe, tiret, double tiret)
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Traits d’identité stricts a vérifier a 'aide d’'une piece d’identité
VS
Traits rapportés par '[NS (RNIV1 annexe IV)

Evaluer la cohérence des traits avant d’accepter

I'enregistrement dans le systeme d’'information local (rRNIV1
annexe VI)

Exi PP 05 avant toute intégration de l'identité INS dans le systeme local il
est nécessaire de valider la cohérence INSIi/ personne physique

18



Traits stricts vs traits INS, évaluer la cohe

Nom de naissance
Enregistré en majuscule

Trait d’'union et apostrophes
conserves sur traits INS. A
intégrer (RNIV 1)

Autres caracteres remplacés
par un espace

Si etranger sans précision du
nom de naissance :
enregistrement « aux

dires de l'usager » et statut
d’'identité provisoire

Date de naissance

« Exi SI 15 Le systeme
d’information doit permettre la
traduction d’une ddn en
calendrier luni-solaire pour les
usagers , au format jj/mm/aaaa

« S’il manque le jour ou le mois
mettre 01

« S’il manque le jour et le mois
mettre 31/12



Traits stricts vs traits INS, évaluer la

cohérence
INS fait apparaitre tous les 1¢" prénom de naissance :
Prénom(s) de naissance trait strict attendu
* Enregistrés comme * 1¢" prénom avant la
apparaissent sur la piece virgule, comme enregistré
d’identite

sur la piece d’identité
* Les virgules sont

transformées en espace



Traits stricts vs traits INS, évaluer la cohe

N

sexe
M/F/I

En cas de reassignation
sexuelle, enregistrement sur
la base du jugement du
tribunal administratif faisant
apparaitre I'ancienne et la
nouvelle identité. Mais
validation de l'identité
uniguement si presentation
d’'une piece d’identité avec la
nouvelle identité.

Lieu de naissance
Code INSEE des communes

Etrangers : Code INSEE du
pays (qui commence par 99)

Si inconnu : coder 99999



Les traits d’identité complémentaires

~RNIV ]

Exi SI 05 le systeme doit permettre la saisie des traits complémentaires Nom

utilisé et Prénom utilisé

Nom utilisé

 Obligatoire si différent du nom de
naissance.

« Choix de structure de limiter a nom
d’usage comme mentionné sur
piece d’identité ou d’accepter
d’enregistrer tout nom
effectivement utilisé par I'usager
(sur sa demande expresse , si trait
constant utilisé a chaque venue et si
la structure 'autorise)

 Choix de structure de le rendre
obligatoire méme quand nom utilisé
= nom de naissance.

Exi PP17 enregistrement nom utilisé
obligatoire si different nom naissance

Prénom utilisé

Prénom utilisé par I'usager dans la
vie courante

Choix de structure de limiter a
I'enregistrement d’'un des prénoms
établis a I'état civil (prénom
d’'usage) ou d’accepter d’enregistrer
tout prénom effectivement utilisé
par I'usager (sur sa demande
expresse , si trait constant utilisé a
chaque venue et si la structure
I'autorise)

Exi PP18 enregistrement prénom
utilise obligatoire si différent 1¢'
prénom naissance



Attribution d’un statut de confiance

Controle -

Controle OK

INS - \ ‘ INS OK

|dentité récupérée

—
Identite validee — ' Identite qualifiee

Exi SI 07 - Exi PP 07 L’attribution d’un niveau de confiance a toute identité

numerique est obligatoire.

Exi PP 08 —Exi PP 09 contrdler la cohérence a la lumiere d’un titre de haut niveau
de confiance et au regard de la personne physique

Exi SI 08 Le systeme d’information doit garantir que seul le statut Identité qualifiee
permette le référencement des données de santé échangées avec le matricule INS



INS - INS OK

Contrile -

——
Controle OK Identite validée — ' Identité qualifice

« Exi SI 12 Apres attribution du statut « id. récupéeree », les traits INS
doivent remplacer les traits stricts locaux dans les champs
correspondants

 Exi PP 11 des passage au statut « qualifiée » le matricule ET les
traits INS doivent étre utilisés lors des eéchanges de données de

santé

24



Pieces a haut niveau de confiance

NB : une date de
validité depassee
n‘empéche pas de
« valider » une
identité

E.

marrm

Acceptés pour les mineurs
si I'identité du parent peut
étre egalement vérifiée

Tous les autres documents ont une
valeur plus faible et ne permettent

pas de valider une identité numerique

RNIV 1 p.12
(RNIV 1 p.12) N



Si incohérence (RNIV 1 ANNEXE Vi)

« S'il y a une erreur de saisie manuelle, une erreur de sélection de
dossier avant appel INSi ou de la sélection du bénéficiaire sur la
carte vitale utilisée

* QOu si Différence entre titre d’identité et traits INS

—Valider les différences acceptables (code INSEE, présence trait
d'union..) et alors les traits INS deviennent ceux a utiliser

Sinon refuser l'identité INS

« Siincohérence sur piece d’identité : inviter 'usager a la faire corriger
a I'état civil

« Siincohérence sur base nationale: inviter 'usager a faire une
demande de correction d’état civil a 'INSEE

« Siconstaté aprés avoir récupéré I'INS, déclasser en « identité
provisoire », ce qui doit supprimer I'INS associé

26



Concernant ’TAFFICHAGE (RNIV1 annexe N

Exi SI 11 les traits affichés doivent étre facilement distingués, sans risque
d’équivoque

Exi PP10 Afficher a minima les traits stricts, et si I’identité est qualifiee,
I'INS suivi de sa nature (NIR ou NIA), notamment lors des echanges de
données.

Sans risque de confusion

Sur une étiquette ou une interface homme machine (Exi PP10) :
peut se limiter aux traits stricts (hom naissance, 1®" prénom naissance, ddn
et sexe)
+ nom et prénom utilisé, et si besoin IPP

Si 'INS est transmis, I'OID n’a pas d'interet mais la nature du trait (NIR ou NIA)
permettra au destinataire de faire appel au teleservice !

Si tous les caracteres du nom et prenom ne peuvent étre affichés, il est necessaire de
le signaler par un astérisque (*) a la fin de la chaine de caracteres affichés

NB: Attention a ce que le caractere ne se transforme pas lorsque l'information
descend dans un autre logiciel !



Gestion des risques

RNIV 1 evoque les principes generaux:
« Documentation spécifique a l'identitovigilance

Exi SI 13 référentiel unique d’identités

Exi PP 12 Cartographie des flux entre applications et type
d’interface

Exi PP 13 droits et habilitations dans charte informatique

Exi Sl 14 tracabilité des modifications

Fonctionnalité recherche des anomalies

Exi PP 14 procédure d’alerte si diffusion d’une

erreur en lien avec l'identité INS

Operation de vérification des identités qualifiées tous les 3-5 ans

28



RNIV 1 évoque les principes généraux (suite) :

Gestion des risques

Cartographie des risques a priori
Exi PP 15 politique / Charte locale d’identitovigilance

Procédures pour contrble de cohérence dans les actes
Importants

Participation active des usagers

Systeme de signalement des erreurs (administratives ou dans
les soins)

Retours d’expérience
Formation des professionnels
Veérification cohérence d'affichage entre les différents logiciels

29
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Objet du document

Pérenniser I'implication des ES a lutter contre les
erreurs d’identité

Le RNIV 02 :

* Précise les preconisations opposables aux
établissements de santé ou aux groupements de
structures, publics ou prives

« Complete les regles et recommandations du RNIV 1
notamment en matiere de gestion des risques

31



Formaliser une politique d’identito
échelon local/territorial

32



Gouvernance et identitovigilance

Adaptation des moyens de pilotage (...) selon les
ressources humaines disponibles, selon
I’évaluation des risques associés a son activite,
selon les populations accueillies et définie dans
une charte d’identitovigilance

» Une instance strategique
» Une instance opérationnelle avec un reféerent ID

» Une instance consultative

Exi ES 01 instance strategigue et opérationnelle dédiees
doivent étre mises en place par les établissements

33



Formaliser une instance stratégique

(Peut étre au niveau du GHT)
Missions

= Participe a la définition de la
politigue et sa communication

= Arréte I'organisation a mettre en
ceuvre

= Définit les moyens
= Valide le plan d’actions

= Effectue le suivi des actions
(indicateurs)

= Décide des actions correctrices

Reglement intérieur, CR de
réunion (au moins semestrielle)
ou relevé de décision, et plan
d’actions

Composition

Désignation en CME

Le directeur

Le président de CME

Le DSI

Le médecin DIM

Le responsable des admissions
Le reférenten ID

Le responsable des SI

Le responsable QGDR

Le coordonnateur GDRAS

Le délégué a la protection des
données, + (pharma, hémo,

archives...) o



Formaliser une instance opérationnel
ou cellule d’identitovigilance (CIV)

Missions

Participe a la formation des
professionnels (plan de
formation institutionnel,
nouveaux arrivants...)

Mene des actions aupres des
usagers et partenaires externes

Analyse les risques a priori
(cartographie)

Formalise les documents qualité
(veille réglementaire)

REX des El

Suit les indicateurs

Reéalise des audits de pratiques

Composition

Désignation par le responsable de
la structure, sous autorité du
referenten ID

= Tous professionnels
compeétents en ID (médicaux,
paramedicaux, administratifs,
medico-techniques...)

(Préconisation en ETP annuels a titre
indicatif (page 5 du RNIV 02)

Reglement intérieur, CR de
reunion ou releve
d’informations/décisions.
Fonctionnement quotidien

35



Nommer le référent en identitovigilance

Exi ES 02 un référent doit étre identifié dans tout
établissement de santé.

Nomme par la direction (+CME), Fiche de poste, Temps
dédié

(peut étre au niveau local ET au niveau du GHT)

Ses missions :

Promouvoir les bonnes pratiques
Piloter la CIV

Représenter la structure dans l'instance consultative
regionale

Participer a la gestion des risques

Alerter le responsable de la structure sur les difficultes
rencontrées 36



L’instance consultative

Pas obligatoire (décision de l'instance strategique)
Si elle existe :

Constituée de représentants des differentes categories
socio professionnelles impliqués dans les gquestions
d’'identitovigilance

(peut étre mise en place au sein d'un GHT)

Sa mission :

= Donner son avis sur la politique, la formation, les
documents qualité, qui lui sont soumis

37



Schéma récapitulatif de I'organisation
locale/territoriale

o
o9 ¢
2 g A

CME

NN

DIRECTION

[nstance stratégique

@ Instance ‘opérationnelle

31

(Instance consultative)
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Gestion documentaire

« Une charte d’identitovigilance

« Des procédures operationnelles

« Documents opérationnels

» Charte d'utilisation du Sl de santé
» Cartographie des flux applicatifs

» Les habilitations (droits d’acces, droits de créations et
modification d’identité, droits de rapprochement et de
fusion, rbles des reférents logiciels)

39



Formaliser la gestion des risques
relative a I'identitovigilance

 Lacartographie des risques a priori

Balayer avec un panel représentatif de professionnels, les
situations problématiques susceptibles d'étre rencontrées
dans les différentes activités de la structure , recenser les
moyens existants et anticiper des mesures barrieres

 Lagestion des évenements indésirables (systeme
Interne a la structure) a posteriori

Circuit de recueil des évenements indésirables de
I'identification primaire et secondaire en interne (voir externe
en cas d'évenement grave associé aux soins)

40



Formaliser la gestion des risques
relative a I'identitovigilance (suite)

 Les retours d’expériences ciblés

v Analyse des facteurs institutionnels, organisationnels,
humains

v' Mise en ceuvre d’actions correctrices dans les meilleures
délais

v' Compte-rendu (anonymise€) transmis a l'instance
opérationnelle

41



 |dentification primaire :

Elle recouvre les étapes de recherche, de creation, de
modification d’'une identité ainsi que I'attribution d’'un niveau
de confiance aux donnees enregistrées.

Il est interdit de pratiquer des « validations automatiques » des
identités numériques au bout d'un certain deélai, sans passer par I'étape
obligatoire de contrbéle de cohérence des traits de l'identité numeérique
avec ceux portés sur un dispositif d’identité a haut niveau de confiance

42



Moyens de sécuriser |'utilisation des
identités numeériques?

 Le référentiel d’identité

Ensemble de composants du Sl garantissant la cohérence
des données d’identité dans les logiciels métiers

 Laprevention et la gestion des collisions

Correspond a l'utilisation d’'un méme identifiant pour au
moins 2 personnes physiques differentes.

» Formation des acteurs
» Attention des usagers

» Procedures d’accueil pour éviter une utilisation
frauduleuse
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Moyens de sécuriser |'utilisation des
identités numeériques?

* Propagation des modifications d’identité
» Protocole d’interopérabilité

« Controle qualité de la base d’identités numériques
» Recherche de doublons

* Fusions d’identités numériques au sein du domaine
d’identification (PR spécifique)

La fusion des identités numerigues ne peut étre réalisée que par des

professionnels spécialement formés et habilités (et validation medicale

si présence de données médicales) + communication aux acteurs et
tracabilité de I'opération
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Sécuriser I'enregistrement de l'identit
numerique locale?

* Modification d’identité numeérique (PR spécifique)
Habilitation des personnes, communication des acteurs et tracabilité de
I'opération

Le rattachement a une nouvelle identité INS ne peut étre réalisé que
par interrogation du téléservice INSi.

« Controle qualité de la saisie manuelle
Participation/vérification par I'usager, autre professionnel

 Repérer les écarts

» opération de vérification tous les 3 a 5 ans preconisée par le
reférentiel INS
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Sécuriser la gestion des identités
approchantes?

Concernent :

« Les usagers homonymes vrais, qui partagent plusieurs traits stricts
et notamment le nom de naissance, le premier prénom, le sexe,
date de naissance ;

e Les autres situations d’'identités entre individus dont les traits
different peu (exemple : DUPONT et DUPOND, Jean ANDRE et
André JEAN).

» PR - mettre en place des garde-fous pour éviter le risque de
collision accidentelle des donnees par erreur de choix de dossier
entre 2 identités numerigues approchantes dans les opérations
administratives et soignantes

» (Gestion des alertes
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Gérer une suspicion d’utilisation
frauduleuse d’identité?

Cette substitution frauduleuse, qui releve de la qualification pénale
d'escroquerie, est potentiellement dangereuse pour la santé lorsqu’elle
entraine la collision de données entre le fraudeur et un usager deja
enregistré dans la structure.

» Définir les signaux d’alerte (formation)
» Sensibilisation des usagers
» Création d’'un dossier provisoire

» Signalement interne de 'évenement indésirable (et externe: alerte
CPAM...)

Il est recommandé de réaliser un signalement externe aux autorités
compeétentes en cas de suspicion d'utilisation frauduleuse de l'identité
d’autrui (qui cherche a obtenir indument des prestations sanitaires).
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e |dentification secondaire

s’'assurer systematiquement de la cohéerence entre l'identite
de l'usager physique et l'identite portee sur la prescription /
le document / le dossier / le geste technique qui le
concerne(nt).

Plusieurs recommandations peuvent étre faites pour
améliorer les pratiques dans ce domaine. |l s’agit de verifier
que l'usager bénéficiaire de I'acte est bien celui pour lequel
I'acte a été prescrit.
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Sécuriser I'identification de l'usager?

 |dentification orale

Demander de decliner l'identité avec des questions
ouvertes

* Dispositifs d’identification physique (PR)
Bracelet (avec données informatisées), photographie

Procédure décrivant I'information de l'usager, la
préparation, la pose et depose du bracelet, modalités
pratiques d’utilisation...

Il est recommande d’utiliser un dispositif d’identification
physigue pour tous les usagers incapables de décliner leur
identité.
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Sécuriser les documents de PEC ?

 Identification des informations relatives a
I’'usager sur tous les documents
Signaler a I'expeéditeur si une anomalie est constatée

 Contrble de la cohérence a chaque etape de

la prise en charge du patient, (déclinée ou
relevée sur le dispositif d’authentification physique) et
celle relevée sur les documents (prescription, pilulier,
étiquette, comptes rendus...)
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Former les professionnels

EQUIPE
SOIGNANTE

Exi ES 04 La formation et la sensibilisation des
professionnels a ldentitovigilance doit faire partie des
actions du plan de formation annuel des établissements de
sante
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Sensibiliser les usagers

]
« informés au plus td6t des documents qui leur seront demandés tout au

long de leur prise en charge programmée (document d’identité officiel
notamment).

v Présentez votre piéce officielle d’identité (carte identité, passeport) quel
gue soit votre interlocuteur : a I'h6pital, en maison de convalescence,
au cabinet de radiologie, chez votre medecin traitant...

« Sollicités pour vérifier ses éetiquettes, son bracelet, les documents
remis...:

v’ Vérifiez votre identité et signalez les erreurs, c’est important pour la
sécurité de vos soins

* Invités a decliner son identité autant de fois que demandé et a
interroger le soignant en cas de doute sur le traitement, les soins...:

v" Une erreur d’identité c’est potentiellement une erreur médicale

v Un identifiant unique dans vos soins : I'identité INS (droit d’'informaiton
pas de droit d'opposition



Pour en savoir plus
° RW A i

https://esante.gouv.fr/sites/default/files/media entity/documents/ASIP R%C3%A9f%C3%A9rentie
| Identifiant National de Sant%C3%A9 vl.pdf

 Page INS du site de ’ANS

https://esante.gouv.fr/securite/identifiant-national-de-sante

https://solidarites-sante.gouv.fr/soins-et-maladies/qualite-des-soins-et-pratigues/securite/securite-
des-soins-securite-des-patients/article/identitovigilance

 Pagerégionale
https://www.requa.fr/sanitaire/100/cellule-regionale-d-identitovigilance-criv-ars-requa-
grades.html?action=afficherP&idA=1&idP=551

https://www.bourgogne-franche-comte.ars.sante.fr/identito-vigilance-en-bourgogne-franche-comte

* Nous contacter
— Armelle Gonzalez Armelle.Gonzalez@esante-bfc.fr
— Aurelie Agius Aurelie.Agius@esante-bfc.fr
— Sylvie Boucard sylvie.boucard@requa.fr 53
— Juliette Vabre juliette.duchene@requa.fr
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